Ataques cibernéticos no
setor de saude

6 acoes essenciais para planos e sistemas de saude,
redes de farmacias e outros segmentos impactados
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/\ | Impactos

O setor de saude esta enfrentando o impacto de ataques
cibernéticos em um ecossistema de ameacas cada vez mais
interconectado. As operacoes tém sido significativamente
afetadas por diversos eventos de terceiros.

No Brasil, o setor de saude se destaca como um dos principais
alvos de cibercrimes. Em 2023, observou-se um aumento
substancial no numero de ataques a hospitais, clinicas e
outras instituicoes em comparagao com o ano anterior. Esses
ataques comprometem a seguranca e privacidade dos dados
dos pacientes, expondo informagdes sensiveis de alto valor no
mercado paralelo.

Além de ameacar diretamente a seguranca dos dados dos
pacientes, os cibercrimes tém impactos negativos significativos
na eficiéncia operacional e sustentabilidade financeira das
instituicOes de saude.

Uma vez vitimas desse tipo de incidente, organizacodes e
prestadores de servigcos enfrentam elevados custos tanto para
resolver as instabilidades e os danos operacionais causados
pelos ataques quanto para lidar com os processos judiciais
decorrentes desses episodios, considerando que, segundo a
Lei Geral de Protecado de Dados Pessoais (LGPD) vigente no
pais, € dever dessas instituicoes garantir a protecao dos dados
sensiveis dos pacientes.
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| Seis acdes essenciais

As empresas gue se preparam, respondem com eficiéncia e
emergem mais fortes de uma crise cibernética seguem um
conjunto de seis acdes essenciais:

O estabelecimento de uma estrutura de gestao multifuncional
de crise.

A avaliacao dos potenciais impactos para as operacoes € 0s
clientes.

O desenvolvimento de solucdes taticas e abordagens
alternativas para manter os processos operacionais criticos no
curto e médio prazo.

A consideracao cuidadosa dos passos necessarios para
retomar as operacoes normais.

O desenvolvimento de protocolos claros de comunicacao
interna e externa.

O aperfeicoamento de medidas internas de ciberseguranca € a
avaliacao de riscos cibernéticos adicionais de terceiros.
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“A industria da saude nao esta imune ao multiverso de
riscos que enfrentamos na era da disrupcao tecnoldgica.
O ritmo da transformacao digital torna desafiador o
entendimento do que € mais critico na hora de gerenciar
riscos cibernéticos. A medida que o setor se digitaliza, a
tendéncia € de que as ameacas sejam mais agressivas.
Essa nova jornada sera cheia de desafios, e as liderancas
precisarao de resiliéncia para superar os obstaculos”.

, SOcio e lider do setor de Saude da PwC Brasil
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1l | Considere estas questoes-chave

Execucao de respostas a crises

e Foi ativada uma equipe multifuncional de respostas a crises
com um project management office (PMQO) de apoio para
gerenciar uma resposta holistica em toda a empresa?

* Foram definidos fluxos de trabalho nas atividades de respostas
com responsaveis claros e periodicidade de acdes de
divulgacao?

* Foi implementada uma equipe de comunicacao de crises para
desenvolver uma mensagem central consistente, com uma
unidade especifica para triagem de clientes e stakeholders
voltada a rastrear, gerenciar e responder rapidamente as
consultas recebidas, de forma personalizada?

Avaliacao da resiliéncia e do risco cibernético

e Foram realizadas atividades de busca por ameacas e
avaliagcoes de violagao e comprometimento para assegurar que
o ambiente permaneca seguro?

» Foram consideradas tanto as conexdes com o ecossistema
de saude mais amplo quanto as vulnerabilidades zero-day
das quais estados-nacoOes e agentes criminosos procuram
se aproveitar?

e Existe um plano definido para testar sua conexao com
a entidade ou entidades impactadas quando estiverem
operacionais novamente?

e Foi ativado um programa de gestao de riscos de terceiros
para entender o impacto potencial das vulnerabilidades
identificadas e quaisquer outros impactos potenciais de
terceiros em seu ecossistema?
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Lideranca / conselho

Coordenador
de
incidentes

Fluxos de trabalho A

A empresa esta preparada para fazer uma analise posterior a
acao tomada e se preparar melhor para eventos similares no
futuro?

Foram realizadas avaliacdes de impacto nos negdcios e
identificados processos criticos que exigem capacidades de
resiliéncia de alta disponibilidade?

Foram identificados processos criticos para os quais
as dependéncias de fornecedores criam um risco de
concentracdo? Existe um processo de contingéncia? Foram
consideradas estratégias de diversificacao de fornecedores?

Foram testados os processos de continuidade dos negdcios
e as capacidades de recuperacao de desastres para saber
0 quanto a empresa conseguiria entregar servicos criticos
durante outros tipos de eventos disruptivos?
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Existe uma estratégia de gestao de comunicacao e canais?
O que sera comunicado e para quem? Qual sera o formato
e quais canais serao utilizados nessas comunicagoes
(como beneficiarios, pacientes, empregadores, prestadores
de servico, programa de beneficios em medicamentos
(PBM), farmacias, corretores e agéncias estaduais e
federais, entre outros)?

Foi planejado o impacto na percepcao/satisfacao dos
beneficiarios (por exemplo, Net Promoter Score (NPS) e
Consumer Assessment of Healthcare Providers and Systems
(CAHPS))?

Seus provedores de logistica estao preparados para dar
suporte a empresa?

Existem previsdes, contratacdes, treinamentos e FAQs
atualizados para os centros de contato e fornecedores de
Business Process Outsourcing (BPO)?

Consideracoes operacionais para prestadores

* A empresa tem processos vigentes caso nao consiga
completar as funcdes de acesso prévio, como verificacdo de
seguro ou autorizacdes? Entre as implicacées, encontramos:

» Atrasos que afetam as consultas, os procedimentos e
a entrega de receitas e medicamentos aos pacientes,
interrompendo o atendimento.

Um aumento dos pedidos de reembolso negados devido
a insuficiéncia de aprovacoes de seguros e autorizacoes

necessarias.

Impactos no fluxo de caixa do prestador, além de um
aumento dos custos administrativos.

Como a empresa priorizou a submissao de pedidos de
reembolso com pagadores impactados no caso de atraso na
codificagao/faturamento inicial e envio desses pedidos?
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e Existem acordos de pagamento provisério para preservar o
fluxo de caixa no curto prazo?

» Foram coordenados os mecanismos de pagamento
provisoério tanto para remessas quanto para pagamentos em
contas a receber?

» Foram estabelecidos procedimentos de reconciliacao com
0s pagadores impactados individualmente para a gestao
de pagamentos provisérios e o alivio de contas a receber
ativas?

e Existem protocolos vigentes de processos de negacao e
contas a receber provisorias ativas junto aos pagadores/planos
impactados? Entre eles, podem estar:

» O estabelecimento de prazos para contas ativas a receber
e recursos de pedidos de reembolso negados para mitigar
o “aumento do envelhecimento” — o aumento do tempo
meédio — das contas a receber, assim como a elevacao das
negativas e dos atrasos de pagamento.

» O alinhamento rapido dos mecanismos de processamento/
reprocessamento de lotes para evitar a recuperacao lenta/
manual do estoque.

* \Vocé esta enfrentando tempo de inatividade de pessoal/
recursos quando os fornecedores impactados sao um
prestador de servicos gerenciados ou oferecem suporte ao
intercambio eletrénico de dados? Vocé assegurou recursos
de backup/contingéncia que possam ser rapidamente
dimensionados para atender as necessidades comerciais do
provedor?
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Consideracoes para o Programa de Beneficios em
Medicamentos (PBM) e os planos de saude

e A empresa tem processos provisorios para funcoes

impactadas (por exemplo, elegibilidade e recebimento de
pedidos)?

* A empresa tem processos provisorios para rastrear pré-
autorizacoes que nao foram processadas?

* A empresa tem estratégias de pagamento provisorio para
prestadores?

E preciso considerar:

» Pagamentos antecipados a serem reconciliados apoés a
resolucao de eventos disruptivos.

» Reconciliagcdo (resolucao posterior) para gerenciar
solicitacOes duplicadas, pedidos enviados por diferentes
fornecedores, pedidos em papel, etc.

» O gque os prestadores consideram “suficientemente bom”
apos a resolucao de eventos disruptivos.

e A empresa tem uma estratégia de comunicacao com
prestadores/farmacias e ira estratificar e priorizar seus
fornecedores? E preciso considerar:

» Um nivel apropriado de atendimento a prestadores
responsaveis por maiores volumes/valor.

» A oportunidade de construcao de relacionamento com
prestadores com base no modo como as interagcdes sao
administradas.

e Como sera feita a reconciliacao de prescricoes realizadas de
boa-fé?

e Como a empresa esta gerenciando os impactos sobre a
qualidade dos servicos de saude e a adesao ao tratamento em
relacdo a programas e indicadores de saude no Brasil, como
o indice de Desempenho da Sadude Suplementar (IDSS) e as
certificacoes de qualidade hospitalar?

PwC | Ataques cibernéticos em saude




e Existem processos de excecao para distribuir medicamentos
criticos? Como serao tratadas as preocupacdes com adesao
se 0s pacientes nao puderem pagar o custo na ponta na
farmacia?

* Se esta disrupcao operacional persistir, a empresa tem alguma
estratégia para lidar com o enorme acumulado de transacoes
apos o fim das interrupcdes? Ela considerou a criacao de
“ambientes de teste” para processar em lotes o grande volume
de transacoes futuras?
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—— Olhando para o futuro da
resiliéncia

A medida que as operacdes comerciais voltam ao normal, é
essencial considerar a resiliéncia tecnoldgica e operacional,
além da concentracao de fornecedores e dos processos de
contingéncia. Construir uma organizacao verdadeiramente
resiliente ndo acontece da noite para o dia. E um esforco de
varios anos que precisa comecar agora.

Desafios estratégicos para a resiliéncia

Og
Custo e nivel de esforco

Gerenciar custos exige a integracao da expertise
de negocios com a de tecnologia, usando as novas
tecnologias para priorizar esforcos com base em
processos e ativos mais criticos.

Falta de visao para diversos tipos de evento :

O planejamento de resiliéncia histérica tem se
concentrado em redundéancia tecnoldgica e desastres
naturais. Amplie sua abertura para outros eventos de
disponibilidade, como riscos de concentracao da cadeia
de suprimentos.

Adocao tardia da nuvem

A computacao em nuvem deve ser um componente
critico de qualquer estratégia de resiliéncia. Priorizar a
nuvem para gerar crescimento deve ser balanceado com
O uso da nuvem para resiliéncia geral.

[
Mentalidade antiquada

Focar no compliance com as regulacoes de Informacoes
de Saude Protegidas (Protected Health Information, ou
PHI) e aceitar a nocao de que o “PHI esta em todos os
lugares” prejudicam o planejamento estratégico.
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A'T_Z\ Avalie seu nivel de resiliéncia em
relacdo a varios eventos

Invista estrategicamente para evoluir

Curva de maturidade da resiliéncia

Crie o mandato e Compreenda e Entregue, integre
o priorize estabeleca uma e monitore
linha de base

Estabeleca um mandato de resiliéncia
Inclua de forma explicita a resiliéncia na agenda do conselho de
administracao.

QU

Priorize
|dentifique os servigos mais importantes que impactam pacientes,
beneficiarios e/ou a prestacao dos servigcos de saude.

©

Mapeie os servicos criticos e visualize melhor a infraestrutura,
as aplicacoes e as dependéncias da cadeia de suprimentos
Entenda como os servicos sao entregues e apoiados.

Jo

Compreenda os impactos e estabeleca os limites da disrupcao
Entenda como os impactos se manifestam em disrupcoes, na
auséncia da acao gerencial.

=N

6 Desenvolva planos e manuais de procedimento
0 Desenvolva planos estratégicos e operacionais para responder € se
recuperar de uma disrupcao.

@ Pense em cenarios e testes
Compreenda o impacto de cenarios severos, mas plausiveis, nos
servicos prioritarios.

{‘é} Tome decisoes de investimentos
Use os insights de resiliéncia e aloque recursos para construir ou
sustentar a resiliéncia.

ﬁ Corrija as vulnerabilidades e construa resiliéncia
Realize a transformacao necessaria para ampliar a resiliéncia.

0 Sustente a resiliéncia por meio da melhoria continua
Atualize, recalibre, revise e aprenda.
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