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Apresentacao

Como as empresas podem gerenciar melhor os riscos crescentes
para a privacidade e a seguranca dos seus dados? Essa é uma
questdo cada vez mais importante em uma sociedade extremamente
conectada e que avanca com base em inovacdes como big data, data
analytics, inteligéncia artificial e aprendizagem de maquina.

Segundo a nossa Global State of Information Security® Survey
2018, muitas organizacdes em todo o mundo precisam de um
gerenciamento de risco de privacidade mais forte e mais bem
integrado a seguranca cibernética para proteger o futuro dos seus
proprios negdcios.

Nas proximas paginas, apresentamos algumas conclusdées do nosso
estudo em relacdo a esse tema e destacamos nove insights para os
lideres de negdcios sobre como fortalecer a privacidade e a confianca
em uma organizacdo em um mundo baseado em dados.
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| Insights da PwC
sobre privacidade e
confianca de dados

O desafio para os CEOs estd
em passar da consciéncia
a agdo.

Comprometer-se com o
gerenciamento de riscos na
transformacdo digital é uma
questdo de sobrevivéncia.

As expectativas de privacidade
se concentram ndo s6é na

= 3 confidencialidade, mas
também no uso de dados.

A tecnologia de autenticag¢do
avancada contribuird para
a geragdo de confiancga.

Mesmo os gigantes da
industria devem ampliar

o envolvimento da alta
administrac¢do, do conselho
e dos comités.
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Violagbes macicas de dados e a constante coleta de informacgoes
pessoais estimulam o debate sobre o fim da privacidade na era
digital. Estamos em um mundo pds-privacidade? Sob vdrios
aspectos, essa é a pergunta errada. Privacidade, seguranca e
confianga — todas em crescente risco — sdo cada vez mais vitais
e interligadas em nossa sociedade baseada em dados.

Mais empresas devem avaliar
a contratagdo de um Chief
Privacy Officer (CPO).

Empresas retardatdrias na
Europa e no Oriente Médio
tém mais trabalho a fazer.

A balcanizagdo da Internet
vai mudar a forma como as
empresas fazem negocios.

O “bolso” pesard na escolha
do consumidor pela inovagdo
responsdvel e pelo uso
consciente de dados.

Proximos passos para lideres
de negocios globais.
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Muitas organizac¢des no mundo inteiro estdo deixando de fazer tudo o que Com base nas principais revelacoes

poderiam para proteger a privacidade, segundo informa a nossa Global State da GSISS 2018, destacamos neste
of Information Security® Survey 2018. E preciso fortalecer o gerenciamento relatério nove insights sobre

de riscos de privacidade e integra-lo melhor com a seguranca cibernética. como fortalecer a privacidade e a
Consumidores e reguladores esperam por isso. Para CEOs e conselhos de confian¢a em uma organizagido em
administracdo, a questéo principal é menos o futuro da privacidade e mais um mundo baseado em dados. Para
o futuro de suas préprias organiza¢des: minha empresa conseguira reunir a encerrar, apresentamos quais sao
vontade e a imaginacdo necessarias para reagir ao choque e colocar em pratica  os proximos passos para os lideres
o gerenciamento de riscos de privacidade? Ela aproveitard esse impulso para empresariais globais.

integrar a seguranca cibernética, esforcando-se para se tornar uma marca
confiavel e responsavel em termos de inovacéo e uso de dados? Ou cederd seu
lugar no mercado a concorrentes mais comprometidos?

@(‘

1. O desafio para os CEOs estd em
passar da consciéncia a acdo

Altos executivos reconhecem os riscos crescentes da inseguranca

cibernética. Isso fica claro tanto na GSISS 2018 como na nossa 21¢
8 70/ Pesquisa Anual Global com CEOQs.! Na segunda, inclusive, os CEOs de
O todo o mundo apontam as ameacas cibernéticas como um dos maiores
o riscos para seus negdcios. Nos Estados Unidos, os participantes vdo além,
dos CEOs 4 lobais classificando as ameacas cibernéticas como sua maior preocupagéo
afirmam que geral, a frente do excesso de regulamentacéo, da incerteza geopolitica e
~ . do terrorismo. O Relatdrio de Riscos Globais 2018 do Férum Econémico
estao investindo Mundial classifica tanto os ataques cibernéticos em larga escala quanto
em seguranca as grandes violacdes de dados ou fraudes entre os cinco principais riscos
. L, . mais provéveis na préxima década.?
cibernética para
Mas ha motivos para otimismo. Por exemplo, 87% dos CEOs globais
desenvolver a afirmam que estéo investindo em seguranca cibernética para desenvolver
C Onfian cana a confianca na relacdo com os clientes. Quase o mesmo percentual
- (81%) diz que esta dando mais transparéncia ao uso e armazenamento
re lagao com de dados. Ser4 suficiente? Infelizmente, menos da metade dos CEOs diz

estar adotando essas medidas “em larga escala”.® Além disso, um terco
dos CEOs africanos e quase um quarto dos CEOs norte-americanos (22%)
dizem que “n&o estdo” dando mais transparéncia ao uso e armazenamento

4 4 % afirmam

estar dando mais
transparéncia ao uso
e armazenamento de
dados em larga escala.

os clientes.

Fonte: PwC, “212 Pesquisa Anual Global com CEOs”, janeiro/2018.
Base: 1.293 participantes

1PwC, “212 Pesquisa Anual Global com CEOs”, janeiro/2018.

2 World Economic Forum, “Relatério de Riscos Globais 2018”, janeiro/2018.
3 47% dos CEOs globais afirmam estar investindo em ciberseguranga em larga escala, enquanto 44% dizem estar dando mais transparéncia, em larga escala, ao uso e armazenamento de dados.
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CEOs no mundo todo ainda tém como progredir em termos
de ciberseguranca e privacidade

CEOs que estéo desenvolvendo CEOs que estéo desenvolvendo

a confianga na relagdo com a confianca na relacdo com seus
seus clientes com base em clientes com base no aumento em
investimentos em larga escala larga escala da transparéncia no uso
em ciberseguranca e armazenamento de dados

62% Oriente Médio %

IA
S

52% América do Norte 34%
47% Europa Ocidental 45%
46% Asia-Pacifico 45%
43% América Latina 50%

43% Europa Central e Oriental 52%

38% Africa 290%

Fonte: PwC, “212 Pesquisa Anual Global com CEOs”, janeiro/2018 i )
Base: Oriente Médio (52), América do Norte (148), Europa Ocidental (274), Asia-Pacifico (464), América Latina (136), Europa Central e Oriental (139) e Africa (80)

Somente metade dos participantes jd colocou em prdtica medidas essenciais

56% 53% 51% 49% 46% 46%
tém uma exigem treinamento  tém um limitam a realizam exigem que
estratégia geral de funcionarios em inventario coleta, a auditorias de terceiros
de segurancada  politicas e praticas preciso retencao e conformidade respeitem sua
informacao de privacidade dos dados 0 acesso de terceiros politica de
pessoais a dados que manipulam privacidade
pessoais dados pessoais
ao minimo
necessario
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2. Comprometer-se com o gerenciamento
de riscos na transformacao digital
€ uma questado de sobrevivéncia

As tecnologias digitais estdo
mudando a maneira como a
sociedade consome, transaciona,
interage, se organiza e trabalha

em uma escala que as métricas
atuais ndo conseguem capturar
completamente.* A quantidade
estimada de dados que serdo
criados e copiados anualmente em
2025 é incalculavel.®> No entanto, os
resultados da GSISS 2018, baseados
nas respostas de 9.500 executivos
de 122 paises, mostram que muitas
empresas ainda estdo apenas
comecando a adotar a governanca
no uso de dados.

Reforcar a seguranca cibernética
“em todos os niveis — desde os que
envolvem a coleta de dados até os
que compreendem a transmisséo, o
processamento, o armazenamento
e 0 uso — sera crucial” para proteger
os dados pessoais, de acordo com

o Centro Europeu de Estratégia
Politica da Comissdo Europeia.®

No entanto, 44% dos participantes
da GSISS 2018 dizem néo ter uma
estratégia geral de seguranca

da informac&o.” E os executivos
estdo preocupados com a escassez
de competéncias em seguranca
cibernética e privacidade, como
revela o nosso relatorio da Global
Digital IQ® Survey 2017.8

No mundo atual, o velho habito de
perseguir a inovagéo tecnolédgica
antes de pensar nos problemas

e riscos que ela traz pode ter
consequéncias sem precedentes
para as organizacoes. “Poucas
empresas estdo adotando
corretamente o gerenciamento de
riscos cibernéticos e de privacidade
em sua transformacao digital”, diz
Eduardo Batista, socio de Seguranca
cibernética e privacidade de dados da
PwC Brasil. “Os vencedores serdo os
que realizarem esse gerenciamento
desde a fase da concepcdo até a
producéo. E uma oportunidade que
define a marca.”

“Poucas empresas estdo adotando corretamente o
gerenciamento de riscos cibernéticos e de privacidade
em sua transformacdo digital”, diz Eduardo Batista,
sdcio de Seguranca cibernética e privacidade de dados
da PwC Brasil.

“Departamento de Comércio dos EUA, “First Report of the Digital Economy Board of Advisors”, dezembro/2016.

5The Economist, “Data is giving rise to a new economy”, 6/5/2017. O artigo contém uma previsdo de uma entidade de pesquisa de mercado (IDC) segundo a qual os dados criados e copiados
anualmente alcangarao 180 zettabytes (180 seguido de 21 zeros) em 2025.

5 European Political Strategy Centre, “Building an Effective European Cyber Shield: Taking EU Cooperation to the Next Level”, maio/2017.

"PwC, “Strengthening digital society against cyber shocks”, 18/10/2017.

8PwC, “2017 Global Digital IQ® Survey”, fevereiro/2017.
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3. As expectativas de privacidade se
concentram ndo so na confidencialidade,
mas também no uso de dados

Com as ameacas crescentes a
confidencialidade, a privacidade de
dados esta mais focada em controlar
como os dados sdo usados, enquanto
a seguranca cibernética se concentra
mais na prevencdo da manipulagéo
e destruicdo de dados que poderiam
minar os sistemas confiaveis.’ A
iniciativa Sheltered Harbor, por
exemplo, desenvolveu padrdes

para ajudar os bancos a recuperar e
restaurar os dados de contas no caso
de um grande ataque cibernético.!°

Os consumidores, no entanto,
confiam relativamente pouco que

as empresas usario dados pessoais
de forma responsavel. Na pesquisa
Consumer Intelligence 2017 da PwC,
apenas 25% dos consumidores
disseram acreditar que a maioria das
empresas lida com dados pessoais
de forma responsavel.!! O risco de
uso indevido de dados pessoais é a
maior preocupacdo dos europeus em
relacdo aos servicos bancarios
on-line e ao e-commerce, segundo
uma pesquisa de opinifo sobre
seguranca cibernética realizada na
Unido Europeia em 2017.12

As metas do Instituto Nacional

de Padroes e Tecnologia dos

EUA para a engenharia de
privacidade — um ramo novo da
engenharia de sistemas focado

no desenvolvimento de solucdes
de privacidade — incluiam
inicialmente a confidencialidade.'®
Mas essa meta logo mudou para
“dissociabilidade” — permitir
transacOes ndo associadas a
identidade de uma pessoa — o que
esta relacionado a criptografia e
ao principio da minimizacdo de
dados.* A Regulacdo Geral de
Protecdo de Dados (GDPR, na sigla
em inglés) da Unifio Europeia exige
privacidade desde a concepcéo,
incluindo a minimizag¢éo de dados,
e diz que as empresas podem usar
pseuddnimos ou criptografar
dados pessoais. Tudo isso reafirma
a necessidade da governanga
corporativa na gestao, na protecdo
e no uso de dados.

Na pesquisa
Consumer
Intelligence 2017 da

PwC, apenas

2%

dos consumidores
disseram acreditar
que a maioria das
empresas lida com
dados pessoais de
forma responsavel.

¢ Dan Geer, palestra de encerramento da SOURCE, Boston, 27/4/2017. Na palestra, ele afirma: “Da triade cléassica de confidencialidade, integridade e disponibilidade, até agora, nds priorizamos a
confidencialidade, especialmente no setor militar. Nao sera assim daqui para frente. No setor civil, a integridade substituira a confidencialidade como o principal objetivo da seguranca cibernética.
No setor militar, as armas contra a integridade j& superam as armas contra a confidencialidade”.

19PwC, “Strengthening digital society against cyber shocks”, 18/10/2017.

1 PwC, “Consumer Intelligence Series: Protect.me”, novembro/2017.

2 Comisséo Europeia, “Special Eurobarometer 464a: Europeans’ attitudes towards cyber security”, setembro/2017.

3Inside Cybersecurity, “NIST’s draft privacy-engineering concepts avoid defining privacy”, 3/10/2014.

14NIST Interagency/Internal Report (NISTIR) - 8062, “An Introduction to Privacy Engineering and Risk Management in Federal Information Systems”, janeiro/2017. As duas outras metas sdo
previsibilidade e gerenciabilidade.
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"Na GSISS 2018,
metade dos
entrevistados
afirmou que o uso
de autenticac¢do
avancada melhorou
a confianca dos
clientes e parceiros de
negocios nos recursos
de segurancae
privacidade das
informacoes
da organizacado.

(L)

4. A tecnologia de autenticacao
avanc¢ada contribuird para promover
a confianca

Em julho de 2017, a ctipula do G20 enfatizou a necessidade de “confianca
nas tecnologias digitais”.!* Esperamos que melhorias que estdo

sendo feitas na tecnologia de autenticacdo, incluindo a biometria e a
criptografia, ajudem cada vez mais os lideres empresariais a construir
redes confiaveis. Na GSISS 2018, metade dos entrevistados afirmou

que o uso de autenticacdo avancada melhorou a confianca dos clientes

e parceiros de negocios nos recursos de seguranca e privacidade das
informacdes da organizagdo. Além disso, 48% dizem que a autenticacdo
avancada ajudou a reduzir fraudes, enquanto 41% afirmam que
melhorou a experiéncia do cliente. Além disso, 46% planejam aumentar
o investimento em biometria e autentica¢fdo avancada este ano. O simples
uso da biometria, no entanto, cria uma autoexposi¢do a regulamentacio
da privacidade e a preocupacio dos cidaddos com o rastreamento

de informacdes biométricas. E confiar na autenticacido baseada em
informac6es — quando os usuéarios fornecem o nome de solteira de uma
mae, por exemplo — pode deixar uma organizacéo vulneravel a ataques,
caso as informacoes sejam roubadas em uma violacdo separada.’®

Biometria 5
(digitais, scanner de retina, reconhecimento facial etc.) 60%

Tokens de software 59%
Tokens de hardware 55%

Chaves de criptografia 53%
Autenticagéo multifatorial

IDs nacionais e passaportes eletrénicos 50%
Tokens de smartphone 48%
Outros 20%

Fonte: PwC, CIO e CSO. “Global State of Information Security® Survey (GSISS) 2018”
Base: 9.500 participantes

Também esperamos uma pressdo crescente sobre a industria para criptografar
dados como forma de protegé-los, o que impulsionara investimentos
relacionados. Entre os participantes do setor financeiro, 46% dizem que
planejam aumentar investimentos em criptografia este ano.

15 Declaragao dos lideres do G20, “Shaping an interconnected world”, julho/2017.
18 PwC, “2018 Global Economic Crime and Fraud Survey”, fevereiro/2018. Prevé que o cibercrime sera a fraude mais perturbadora para as organizagdes nos proximos 24 meses.
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5. Mesmo os gigantes da industria
devem ampliar o envolvimento da alta
administracdao, do conselho e dos comités

Organizacoes de todos os tamanhos devem aumentar o engajamento da

alta administracdo e dos conselhos e comités corporativos na supervisio do
gerenciamento de riscos cibernéticos e de privacidade. Menos de um terco

dos participantes da GSISS 2018 afirma que a alta administragfo participa
diretamente de uma avaliacdo dos riscos atuais de seguranca e privacidade.
Para organizacdes com valor superior a US$ 25 bilhdes, esse percentual é
apenas um pouco maior. Sem uma sé6lida compreenséo dos riscos, os conselhos
ndo estardo bem posicionados para exercer suas responsabilidades de
supervisdo dos temas de protecio de dados e privacidade.

Além disso, a maioria dos conselheiros de administracdo dos EUA néo confia
muito que o programa de privacidade e seguranca de dados de suas empresas
seja abrangente e que a empresa tenha identificado seus ativos digitais mais
valiosos e sensiveis, segundo nossa 2017 Annual Corporate Directors Survey.'”

31% 36% 44% 39%

afirmam que das organizagbes dos conselheiros confiam muito
o conselhode com valor confiam muito que suas
administragdo  acima de US$ que suas organizacoes
participa 25 bilhdes organizacoes tém tenham
diretamente da dizem que seu um programa identificado
avaliacdo dos  conselho de abrangente seus ativos
riscos atuais administracéo para questdes digitais mais
de seguranca e participa de segurancga valiosos e
privacidade* diretamente da  de dados e sensiveis**
avaliacdo dos privacidade***

riscos atuais
de seguranca e
privacidade™*

Fonte: PwC, CIO e CSO. “Global State of Information Security® Survey (GSISS) 2018”
Base: 9.500 participantes

* Base: 435 participantes

*** Fonte: PwC, “2017 Annual Corporate Directors Survey”
Base: 842-849 participantes

17PwC, “2017 Annual Corporate Directors Survey”, outubro/2017.
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2/3

dos participantes
dizem que suas
organizacoées
contrataram um
diretor de Privacidade
(CPO) ou executivo
similar responsdvel
pelo tema.

Fonte: PWC, CIO e CSO, “The Global State of Information
Security® Survey 2018”, 18/10/2017
Base: 9.500 participantes

6. Mais empresas devem avaliar a
contratacdo de um Chief Privacy Officer
(CPO)

Cerca de dois tercos dos participantes em todo o mundo dizem que suas
organizacOes contrataram um diretor de Privacidade (CPO) ou executivo
similar responsavel pelo tema.

Isso é ainda mais comum entre as organiza¢des maiores. Entre as instituicoes
avaliadas em mais de US$ 10 bilhdes, pelo menos 79% dos participantes
dizem que suas organizacdes tém esse cargo executivo. Para organizacoes
com valor entre US$ 15 bilhdes e US$ 25 bilhdes, o percentual é de 81%.

As organizacdes com valor acima de US$ 25 bilhdes parecem apresentar
desempenho superior as outras em relacdo a: adocdo de limites na coleta,
retencdo e acesso de dados; manutenc¢do de um inventario de dados preciso;
exigéncia de treinamento em politicas e praticas de privacidade; realizacdo
de auditorias de conformidade de terceiros; e exigéncia de que terceiros
cumpram as politicas de privacidade. No entanto, um terco dos participantes
das organizaces com mais recursos afirma que ainda precisa realizar essas
acOes importantes.

Empresas com valor acima de US$ 25 bilhdes estdo a frente na
governanca do uso de dados

Mas um terg¢o dessas gigantes ainda ndo adotou medidas essenciais.

69% ) 67% )

70%

tém uma exigem tém um
estratégia geral treinamento de inventario
de seguranca funcionarios em preciso de

da informacéao politicas e praticas

de privacidade

dados pessoais

68% 66% 64%

realizam
auditorias de
conformidade
de terceiros que
manipulam
dados pessoais

limitam a coleta, a
retencao e 0 acesso
a dados pessoais ao
minimo necessario

exigem que
terceiros respeitem
sua politica de
privacidade

*Fonte: PwC, CIO e CSO. “Global State of Information Security® Survey (GSISS) 2018”

Base: 9.500 participantes
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7. Empresas retardatarias na Europa e no
Oriente Médio tém mais trabalho a fazer

As empresas da Europa e do Oriente Médio, no geral, estdo aquém das

de Asia, América do Norte e América do Sul no desenvolvimento de uma
estratégia geral de seguranca da informacgéo e na implementacdo de praticas
de governanca de uso de dados, de acordo com a GSISS 2018.%® Os dados
confirmam a conclusdo do European Political Strategy Centre de que a
Europa esta “insuficientemente preparada” para os riscos cibernéticos'

e uma revelacdo anterior da PwC de que as empresas do Oriente Médio
geralmente tém uma “falsa sensacdo” de seguranca cibernética.?

Tém uma i Exigem treinamento: Tém um inventario : Limitam coleta, ealizam auditorias : Exigem que

estratégia geral | de funcionarios em : preciso de i retencdo e acesso a : de conformidade  : terceiros respeitem
de seguranca i politicas e praticas : dados pessoais i dados pessoais ao : de terceiros que  : sua politica
dainformagdo  : de privacidade i minimo necessdrio i manipulam i de privacidade
ados pessoais
Asia > i América o > i Asia o > Asia América o >§Ame’rica o
SR i do Norte >8% 55% do Sul 50% i do Sul 50%
América 59% i Asia 5706) : América 5305) | América Asia 49% i América 47%
do Norte 8 i do Norte : do Norte : do Norte
América 54% América 50% América 529 América América 47% Asia 47%
do Sul : doSul :  doSul : do Sul do Norte g
Europa 52%> Europa 47%> Europa 47%> Europa Europa 42%> Europa 44%’
Oriente Oriente \ Oriente Oriente Oriente \ Oriente \
Médio 31%) ¢ Medio 29% 81 Medio 20% 1% Medio 19% 15 Medio 26% 1 | Madio 26%

Fonte: PwC, CIO e CSO. “Global State of Information Security® Survey (GSISS) 2018”
Base: América do Norte (3.175), América do Sul (1.261), Europa (2.416), Asia (1.581), Oriente Médio (94).

8 No entanto, 64% dos participantes do Reino Unido dizem ter uma estratégia geral de seguranca da informacgado. Além disso, entre os participantes britanicos, os percentuais de adogdo de medidas
de governanca de uso de dados se comparam favoravelmente aos resultados de organizagdes em todo o mundo. Por exemplo, 60% dos participantes do Reino Unido dizem ter um inventario de
dados preciso.

19 European Political Strategy Centre, “Building an Effective European Cyber Shield: Taking EU Cooperation to the Next Level”, maio/2017.

20PwC, “A false sense of security? Cybersecurity in the Middle East”, margo/2016. A GDPR da Uni&o Europeia, aplicavel a qualquer organizagéo que atue na UE, entrou em vigor em 25 de maio
de 2018.
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A GDPR, aplicavel a qualquer organizacdo que atue na UE, entrou em vigor
em 25 de maio de 2018. Alguns participantes da GSISS 2018 diziam estar se
preparando para a GDPR desde maio de 2017. Cerca de um terco deles, por
exemplo, iniciou uma avaliacdo para a GDPR. O nimero foi um pouco maior
na Asia (37%) do que em outros continentes. Em nossa mais recente edicio da
GDPR Pulse Survey, realizada com 300 executivos de empresas dos EUA, Reino
Unido e Japao, a maioria dos participantes disse que os preparativos para a
GDPR estavam ainda nas fases de avaliacdo e operacionalizacdo, o que sugere
poucos progressos nessas regides.>!

A Diretiva da UE sobre Seguranca de Redes e Sistemas de Informacéo (diretiva
NIS), que visa aumentar a resiliéncia cibernética, também entrou em vigor

em maio de 2018. Empresas identificadas pelos estados membros da UE como
operadoras de servigos essenciais (infraestrutura critica) e provedoras de
servicos digitais (mecanismos de busca, servicos de computacdo em nuvem e
mercados on-line) precisam cumprir novos requisitos relacionados a diretiva de
seguranca e relatar incidentes as autoridades nacionais.

Assim como ocorre com a GDPR, as empresas podem enfrentar sérias
consequéncias por ndo conformidade.?? “Os CEOs devem ver a GDPR e a
diretiva NIS ndo como exercicios de conformidade, mas como oportunidades
estratégicas para promover o sucesso dos seus negocios em um mundo
orientado por dados”, diz Edgar D’Andrea, socio e lider de Seguranca
Cibernética e Privacidade da PwC Brasil. “Além disso, as empresas devem
procurar os reguladores para desenvolver relacionamentos e canais de
comunicacdo antes do encerramento dos prazos de conformidade”.

2%

afirmam ter
iniciado uma
avaliacao para
a GDPR em maio
de 2017.

Fonte: PwC, CIO e CSO, “The Global State of Information
Security® Survey 2018”, 18/10/2017
Base: 9.500 participantes

21 PwC, “Corporate GDPR preparations to stretch past May 2018, fevereiro/2018.

22 Press release do governo do Reino Unido, “Government acts to protect essential services from cyber attack: Britain’s most critical industries are being warned to boost cyber security or face

hefty fines”, janeiro/2018.
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8. A balcanizac¢ao da Internet vai mudar a
forma como as empresas fazem negocios

A maneira como as empresas lidam com a GDPR e outras regulamentacdes,
como a nova Lei de Seguranca Cibernética da China e a Lei de Privacidade
da Russia, pode ter implicacdes de longo prazo. Segundo uma recente
previsdo do US National Intelligence Council, a crescente dependéncia
mundial de dados “exigird a fixacdo de limites e padroes claros sobre
propriedade, protecdo e privacidade de dados, fluxos de dados
transnacionais e seguranca cibernética que podem se tornar aspectos cada
vez mais importantes de conflitos politicos domésticos e internacionais”.?®
E o aumento da regulamentacdo nessa drea é mais do que provavel.

Quais abordagens as organizacoes estdo adotando para o
fluxo transnacional de dados

Escudo de protecdo da privacidade
Modelo de contratos de transferéncia de dados
Regras corporativas vinculadas a UE
Regras de privacidade transnacionais da Apec
Nao sabem

Nenhuma das alternativas anteriores
Outros |5%

Fonte: PwC, CIO e CSO. “Global State of Information Security® Survey (GSISS) 2018”
Base: 9.500 participantes

Paises como a China comecaram a exigir que as empresas mantenham
software de dados e aplicativos dentro dos limites geograficos em que estdo
operando.? A balcanizacdo da Internet mudara a forma como as empresas
fazem negdcios. Isso provavelmente reduzira a eficiéncia e, de modo mais
amplo, terd algum efeito na economia global. Novas abordagens para os
fluxos de dados transnacionais, novas regras de privacidade e a ampliagéo da
regulamentacéo sobre o uso de dados em todo o mundo se somam para criar
um caminho cada vez mais desafiador para as empresas alcancarem o sucesso
na economia digital global.

“As empresas devem observar ndo apenas as leis que estdo surgindo,

mas também as diretrizes de implementagdo a elas relacionadas, que
podem diferir de maneiras importantes”, diz Maressa Juricic, lider de
Privacidade de dados da PwC. “Por exemplo, as orientacgbes preliminares
(abril de 2017) sobre o fluxo transnacional de dados relacionadas a Lei
de Ciberseguranca da China incluiam chamadas em novos em idiomas
como uma exigéncia para todas as operadoras de rede”.

23 US National Intelligence Council, “Global Trends: Paradox of Progress”, janeiro/2017. Também segundo a publicagéo, “pressdes conflitantes para equilibrar a privacidade com interesses de

seguranga terdo consequéncias de longo alcance para a governanga, a competitividade econémica e a coeséo social”.
24 PwC, “Top Policy Trends of 2018”, janeiro/2018.
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| 9. O “bolso” pesard na escolha do

consumidor pela inovacdao responsdvel
e pelo uso consciente de dados

Os dados estdo impulsionando a economia global de maneiras
extraordindrias, capazes de transformar a sociedade e expandir a
prosperidade. A tecnologia é parte da vida cotidiana e considerada util por
muitas pessoas. Em nossa pesquisa US Consumer Intelligence Series de 2017,
os participantes identificaram os cendrios futuros que considerariam mais
aceitaveis. No topo da lista estd o uso da tecnologia de GPS para permitir
que os consumidores localizem dispositivos perdidos ou roubados. Em
seguida, vem o uso de registros de satide abrangentes para identificar uma
enfermidade antes que os sintomas surjam e o uso da tecnologia da casa
inteligente para controlar a temperatura e os sistemas elétricos a fim de
economizar dinheiro e recursos na auséncia dos moradores.

Os consumidores atribuem um valor monetério a privacidade — mas o
contexto € importante. Pode parecer paradoxal que os consumidores
demonstrem preocupacio com a privacidade e continuem fornecendo
dados on-line, mas isso néo significa que eles ndo valorizem a privacidade,
como observou Alessandro Acquisti, professor de Tecnologia da Informac&o
e Politicas Publicas do H. John Heinz III College da Carnegie Mellon
University, Privacy Retreat da PwC, realizado em 2017.% Segundo ele, a
pesquisa sugere que as preferéncias de privacidade sdo moldadas pelo
contexto, nfo sdo absolutas.

Em nossa pesquisa, os consumidores disseram que, entre as maiores
ameacas a prote¢éo da privacidade, estdo os hackers e novas tecnologias
como a inteligéncia artificial, a aprendizagem de maquina e a Internet das
Coisas (IoT, na sigla em inglés).?®

A PwC acredita que, em 2018, as organizacOes enfrentardo presséo crescente
dos usuarios finais e dos érgios reguladores para implantar recursos de
inteligéncia artificial (IA) que tomem decisdes de maneira inteligivel,
transparente e matematicamente demonstravel.?” Governanca sélida e um
novo modelo operacional podem ajudar a IA a atingir seu pleno potencial.?®
“A adocio de solucdes de inteligéncia artificial pelo mercado dependera do
quanto o usuario final confiard que sdo eles mesmos — e ndo as maquinas —
que controlam suas informac0es e suas escolhas de vida”, afirma Eduardo
Batista, sécio de Seguranca cibernética e privacidade de dados da PwC.

25 PwC, “What CEOs need to know about privacy ethics, economics and risks”, 2018.
26PwC, “Consumer Intelligence Series: Protect.me”, novembro/2017.

27PwC, “2018 Al predictions”, janeiro/2018.

28 PwC, “Accelerating innovation: How to build trust and confidence in Al”, 2017.

Também acreditamos que os
consumidores pagardo mais pelos
produtos tecnolégicos projetados com
base em seguranca e privacidade. Em
uma pesquisa de opinido realizada
em 2017 na Unido Europeia, a
maioria dos participantes (61%)
disse levar em conta os recursos

de seguranca e privacidade ao
escolher um produto de tecnologia
da informacdo, enquanto mais de

um quarto deles (27%) afirmou

que esta disposto a pagar mais por
melhores recursos de segurancga e
privacidade.® Os resultados exibidos
para a tltima afirmacdo sdo muito
mais elevados em alguns paises da
UE, segundo a pesquisa.®® O interesse
do consumidor na privacidade de dados
esta crescendo na China.’! Além disso,
em uma pesquisa da PwC de 2017, 75%
dos consumidores dos EUA disseram
estar dispostos a pagar mais por
seguranca adicional nos dispositivos
para a casa inteligente — se tivessem
escolha.?? Entretanto, os consumidores
geralmente ndo tém essa op¢ao, porque
muitos dispositivos IoT sdo produzidos
de maneira barata, com praticamente
nenhuma prote¢do de seguranca ou
privacidade. Isso precisa mudar.

2% Comisséo Europeia, Special Eurobarometer 460, “Attitudes towards the impact of digitisation and automation on daily life”, maio/2017.
30 A porcentagem que diz que pagaria mais é ainda maior na Dinamarca (44%), Alemanha (43%), Irlanda e Chipre (ambos com 37%) e Reino Unido (36%), entre outros paises da UE, segundo

a mesmo pesquisa.
31 The Economist, “In China, consumers are becoming more anxious about data privacy”, janeiro/2018.
32PwC, “Smart home, seamless life: Unlocking a culture of convenience”, janeiro/2017.
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Proximos passos para os lideres de
negocios globais

A diretoria executiva precisa gerenciar o risco digital: seguranca
cibernética, privacidade de dados e confianca na marca estéo cada vez
mais interligadas dentro e fora da organizacdo. Os CEOs precisam liderar
e ndo simplesmente delegar questdes de protecdo e privacidade de dados
a terceiros que nio séo totalmente responsaveis por conduzir os negdcios
e definir o apetite a riscos. Para apoiar as decisdes do CEO, o diretor de
privacidade deve ser envolvido. Além disso, deve ser uma prioridade
aumentar a comunicacdo com o conselho e seus comités sobre essas
questdes. Os CEOs precisam liderar o desenvolvimento da resiliéncia
necessaria para manter as operacdes no caso de ataques cibernéticos
disruptivos. A atualizacdo das estratégias de continuidade de negécios,
por exemplo, é importante para manter o acesso a dados precisos em uma
crise. As organizacGes também devem se basear nos principios de resiliéncia
cibernética do Férum Econdémico Mundial.®®

Envolva o conselho: os conselhos como um todo, ndo apenas

seus membros individuais, precisam se municiar continuamente de
conhecimentos melhores sobre os planos da diretoria executiva para
abordar os novos riscos de protecédo de dados e privacidade. Isso exige
um comprometimento permanente com a educagéo do conselho. Nossas
publicacdes How your board can be effective in overseeing cyber risk e Five
questions boards should ask about data privacy podem ser um ponto de
partida. Por exemplo, mais conselhos devem se perguntar se os planos de
suas empresas para adocdo de novas tecnologias e andlise de dados estdo
em sintonia com os novos regulamentos globais de privacidade.

Priorize a governanca do uso de dados: o uso de dados de formas
mais inovadoras leva a mais oportunidades e mais riscos. As empresas
devem equilibrar o uso de dados com fortes controles de protecéo e
deteccdo. Compreender os riscos mais comuns — incluindo a falta de
consciéncia sobre atividades de coleta e retencdo de dados, por exemplo — é
um ponto de partida para desenvolver uma estrutura de governanca de uso
de dados. Para mais informacoes, consulte Monetizing data while respecting
privacy, Responsibly leveraging data in the marketplace e Strategically
managing emerging cyber risks.

% WEF, “Advancing Cyber Resilience: Principles and Tools for Boards”, 18/1/2017.
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Encare a GDPR como uma oportunidade: Os lideres de negdécios
devem encarar a GDPR nfo apenas como uma exigéncia, mas também

como uma oportunidade de promover o sucesso de suas organizacdes, de
gerenciar riscos estrategicamente. As empresas devem tomar a iniciativa

de se relacionar com os reguladores europeus e manter o foco nesse tema
mesmo apos o prazo de conformidade, porque a fiscalizagéo talvez néo atinja
o seu auge este ano. E importante ter em mente também que escritérios

de advocacia ambiciosos podem atuar como verdadeiros fiscalizadores

ao perseguirem litigios relacionados a GDPR nos tribunais. Para mais
informacoes, consulte nosso site.>*

Avalie os riscos da regulamentac¢do no exterior em um contexto
estratégico: a balcanizacio da Internet pode levar mais empresas a sofrer
pressdes de governos estrangeiros para fornecerem acesso a ativos de
propriedade intelectual sensiveis, como cddigos-fonte. As decisbes sobre
como responder a essas pressoes devem ser fundamentadas nos riscos
cibernéticos, de privacidade e de confianca associados a divulgacéo dessas
informacgodes confidenciais a autoridades governamentais estrangeiras.

Defender a inovagdo responsdvel: a industria deve apoiar e participar
do desenvolvimento de novos padrdes e dos esfor¢os incipientes para
estabelecer lagos entre os profissionais de privacidade e tecnologia,* pois
eles podem ajudar a colocar em pratica os principios de privacidade e
fornecer aos consumidores dispositivos mais inteligentes projetados com
base na seguranga cibernética e na privacidade. Além disso, ao incorporar a
gestdo de riscos cibernéticos e de privacidade aos esforcos de transformacdo
digital, os lideres corporativos podem preparar melhor suas organizacdes
para resistir a ameacas cibernéticas disruptivas, manter as operacoes,
fortalecer a marca e os negécios, desenvolver a confianca dos consumidores
e obter vantagem competitiva.

Acreditamos que as empresas que aproveitam essa oportunidade para
gerenciar a protecdo de dados e os riscos a privacidade estdo mais bem
posicionadas para prosperar na economia baseada em dados e desenvolver
aresiliéncia da sociedade digital. Ja as empresas que se apressam em se
transformar digitalmente sem desenvolver a seguranca e a privacidade
estdo no caminho da obsolescéncia. No préximo artigo sobre as principais
conclusdes da nossa Global State of Information Security® Survey 2018,
abordaremos temas relacionados ao futuro da seguranga cibernética.

3 https://www.pwc.com.br/pt/consultoria-negocios/tecnologia-da-informacao/general-data-protection-regulation.html
3SNIST, “Draft NIST Roadmap for Improving Critical Infrastructure Cybersecurity Version 1.1”, 5/12/2017. Inclui uma sec&o sobre engenharia de privacidade.
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Metodologia

A Global State of Information Security® Survey 2018 é um estudo global da
PwC, da CIO e da CSO. Ela foi realizada on-line entre 24 de abril e 26 de maio
de 2017. Leitores da CIO e da CSO e clientes da PwC em todo o mundo foram
convidados a participar por e-mail.

Os resultados apresentados neste relatério se baseiam nas respostas de mais de
9,5 mil CEOs, CFOs, CIOs, CSOs, CISOs, VPs e diretores de TI e de praticas de
seguranca de mais de 122 paises.

Do total, 38% dos participantes sdo da América do Norte, 29% da Europa,
18% da regido Asia-Pacifico, 14% da América do Sul e 1% do Oriente Médio
e da Africa.

@

29% - Europa
38% - América do Norte

®

1% - Oriente Médio e Africa

18% - Asia-Pacifico

14% - América do Sul

A margem de erro é inferior a 1%,; os totais podem ndo somar 100% por questdes
de arredondamento. Todos os niimeros e grdficos deste relatdrio tém como fonte os
resultados da pesquisa.
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Escritorios

Sao Paulo - SP

Av. Francisco Matarazzo, 1400
Torre Torino, Agua Branca
S&o Paulo, SP, 05001-903

T: +55 (11) 3674 2000

Barueri - SP

Al. Mamoré, 989, 21°, 22° e 23°
Cond. Edificio Crystal Tower
Barueri, SP, 06454-040

T: +55 (11) 3674 2000

Belo Horizonte - MG

Rua dos Inconfidentes, 911, 18 e 17°
Bairro Funcionarios

Belo Horizonte, MG, 30140-128

T: +55 (31) 3269 1500

Brasilia - DF

SHS, Quadra 6, Conj. A, Bl. C
Ed. Business Center Tower
Salas 801 a 811

Brasilia, DF, 70322-915,
Caixa Postal 08850

T: +55 (61) 2196 1800

Campinas - SP

R. José Pires Neto, 314, 10°
Campinas, SP, 13025-170
T: +55 (19) 3794 5400

Cuiaba - MT

Av. Doutor Hélio Ribeiro, 525

Ed. Helbor Dual Business Office &
Corporate

Salas 1510 a 1513, Alvorada
Cuiab4, MT, 78048-250

T: +55 (65) 3641 8979
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Curitiba - PR

Al. Dr. Carlos de Carvalho, 417, 10°
Curitiba Trade Center

Curitiba, PR, 80410-180

T: +55 (41) 3883 1600

Florianopolis - SC

Av. Rio Branco, 847

Salas 401, 402, 403 e 409
Florianépolis, SC, 88015-205
T: +55 (48) 3212 0200

Goiania - GO

Av. 136, 797, Setor Sul

Cond. New York Square
Business Evolution

Salas 1005, 1006, 1007 e 1008 A
Goiania, GO, 74093-250

T: +55 (62) 3270 5900

Maringa - PR

Av. Pedro Taques, 294, 10°, Zona 3
Ed. Atrium, Centro Empresarial
Maringé, PR, 87030-000

T: +55 (44) 3472 2200

Porto Alegre - RS

R. Mostardeiro, 800, 8° e 9°
Ed. Madison Center

Porto Alegre, RS, 90430-000
T: +55 (51) 3378 1700

Recife - PE

R. Padre Carapuceiro, 733, 8°
Ed. Empresarial Center
Recife, PE, 51020-280

T: +55 (81) 3464 5000

Ribeirdo Preto - SP

Av. Antdnio Diederichsen, 400,
210 e 220

Ed. Metropolitan Business Center
Ribeirdo Preto, SP, 14020-250

T: +55 (16) 3516 6600

Rio de Janeiro - RJ

R. do Russel, 804, 6° e 7°

Ed. Manchete, Térreo

Rio de Janeiro, RJ, 22210-907
T: +55 (21) 3232 6112

Salvador - BA

Av. Tancredo Neves, 2539, 22¢ andar
Ed. CEO Salvador Shopping

Torre Nova Iorque

Salvador, BA, 41820-021

T: +55 (71) 3319-1900

Sao José dos Campos - SP

R. Carlos Maria Auricchio, 70, 14°
Ed. Royal Park

Séo José dos Campos, SP, 12246-876
T: +55 (12) 3519 3900

Sorocaba - SP

R. Eulalia Silva, 454, 8°
Ed. Millenia, Cjs. 81 e 82
Sorocaba, SP, 18030-230
T: +55 (15) 3332 8080
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